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Expertos en derecho laboral elaboran un decalogo sobre qué comportamientos
empresariales son abusivos y se pueden denunciar

El Tribunal Europeo de Derechos Humanos de Estrasburgo pronuncié hace unas semanas la tltima
palabra sobre un tema polémico: ;las empresas pueden espiar los correos y las comunicaciones
electronicas de sus trabajadores? La sentencia sobre el caso Barbulescu establece que las compaiiias no
pueden ejecutar esta intromision si previamente no han advertido a los empleados. En una época en la que
las comunicaciones personales y profesionales se hibridan y en la que las empresas extraen mucha
informacion de los trabajadores en las redes sociales, surgen muchos interrogantes. ;Qué pueden y qué no
pueden hacer las empresas? ;Qué es licito y qué no lo es en esta vigilancia digital? Este es un decélogo de
preguntas y respuestas confeccionado con la ayuda del abogado laboralista y profesor de los Estudios de
Derecho y Ciencia Politica de la UOC Pere Vidal.

1. ;Pueden despedirme si critico a la empresa mediante WhatsApp?

Los grupos de WhatsApp con compaiieros de trabajo son cada vez mas habituales y, a veces, peligrosos.
La empresa no puede acceder a estas conversaciones si ningin miembro autoriza el acceso, pero si uno de
los interlocutores revela los mensajes a la compaiiia, se considera una prueba valida por los tribunales. En
este caso, si se insulta a la empresa u otros empleados o se difunden comentarios injuriosos, la compatfiia
puede tomar medidas disciplinarias. «En el ambito de las relaciones laborales debemos tener en cuenta
que, si bien el derecho fundamental a la libertad de expresion (articulo 20 de la Constitucidon espafiola)
tolera un cierto grado de criticas a la actuacion empresarial, existen determinadas expresiones que pueden
ser objeto de sancidn disciplinaria, e incluso motivo de despido», asegura Vidal. Asi, una sentencia del
Tribunal Superior de Justicia de La Rioja de 2016 declar6 procedente el despido de una trabajadora que
insultdé y amenaz6 a un compafiero de trabajo por WhatsApp.

2. (| Mis superiores pueden revisar el historial de navegacion de mi ordenador?

Si tienes miedo a que la compafiia compruebe que has navegado por méas webs de videos y de ocio que de
proveedores, el temor esta justificado. La empresa puede revisar el historial de navegacion de tu
ordenador de la oficina, pero siempre con condicionantes y limitaciones. «Puede hacerlo, siempre que la
empresa haya advertido previamente a los trabajadores de la prohibicion del uso de internet para fines
ajenos al trabajo y de la posibilidad de que el historial de internet puede ser objeto de revisiony, asegura
el profesor de la UOC. Vidal anade que acceder a los historiales de navegacion no puede hacerse «de
forma indiscriminaday y siempre deben cumplirse «los principios de idoneidad, necesidad y
proporcionalidad que lo justifiquen». Es decir, por ejemplo, si se detecta una bajada de rendimiento del
trabajador o si la red va mas lenta de lo habitual y se sospecha de que algiin empleado esta haciendo un
uso inapropiado de ella.



3. (La empresa puede revisar mi correo electronico?

Si, puede hacerlo, pero siempre que haya avisado a sus trabajadores y siempre que este control no sea
abusivo. «La sentencia del Tribunal Europeo de Derechos Humanos de Estrasburgo de 5 de septiembre de
2017 acepta la posibilidad de que las empresas controlen lo que hacen sus trabajadores mediante las
herramientas informaticas», afirma Pere Vidal, que anade que debe haberse informado de ello a los
trabajadores previamente por medio del contrato laboral, politicas internas o instrumentos similares. Este
abogado laboralista afiade que la comunicacion debe contener «la extension, el alcance y la finalidad
disciplinaria que puede tener este controly, es decir, debe informarse al trabajador, por ejemplo, sobre en
qué consistira el control, cuanto tiempo se almacenara la informacion, etc.

4. ;Puedo recibir represalias por lo que digo del trabajo en las redes sociales?

Si, puedes recibirlas. En pocas palabras. «La empresa puede sancionar disciplinariamente las conductas
que afecten a su reputacion, imagen o confidencialidad. También puede sancionar insultos o calificativos
degradantes que se hagan respecto a la empresa, directivos o trabajadores», asegura Vidal. El abogado
matiza que existen determinadas descalificaciones o comentarios que los tribunales han admitido en un
contexto de conflictividad laboral; por ejemplo, en la negociacion de un convenio colectivo. La justicia
también acepta criticas o comentarios perjudiciales para la reputacion de la empresa si son veraces.

5. Si en las redes sociales puede comprobarse que tengo hijos, ;pueden dejarme de contratar por
eso?

En teoria, no. «Las empresas acceden a las informaciones que los trabajadores comparten en las redes
sociales y que son accesibles libremente. Ahora bien, utilizar esta informacion personal para ascender o
marginar a un trabajador o decidir sobre su contratacion puede ser considerado una infraccion laboral
muy gravey, afirma el profesor de la UOC. Si la empresa decide no contratar a alguien por alguna
informacion sobre su vida familiar, sobre su religion o sobre cualquier otro criterio discriminatorio a
partir de informacidon que ha conseguido en las redes, puede ser sancionada con multas de entre 6.251
euros y 187.515 euros. En la practica, es dificil aportar indicios suficientes para demostrarlo. «No hay
campafias especificas de inspeccion de trabajo o de proteccion de datos que controlen estoy», asegura el
abogado.

6. ;Puedo saber si la empresa esta utilizando informacion de redes sociales en el proceso de
seleccion?

Aunque no solemos preguntar por qué nos han excluido, de qué habilidades carecemos o qué preguntas
del examen hemos fallado, podriamos hacerlo. La normativa establece que los candidatos tienen derecho
de acceso a la informacioén del proceso de seleccion. Por lo tanto, podriamos pedir qué informacion
personal y qué habilidades se evaluan y si se han extraido de las redes sociales.

7. (La empresa puede controlarme mediante camaras ocultas?

Depende. En algunos casos, esta medida puede estar justificada, pero este instrumento no puede
emplearse de forma indiscriminada. Asi, una sentencia del Tribunal Superior de Justicia de Madrid del
ano 2015 avalo la instalacion temporal y puntual de camaras ocultas en lugares de trabajo siempre que
existan sospechas fundadas de comportamientos inadecuados y con la condicidon de que se informe al
comité de empresa, aunque no es necesario advertir a los trabajadores afectados. Por ejemplo, en 2016 la
Agencia Espafola de Proteccion de Datos avald la colocacion de una camara oculta para esclarecer una
denuncia de acoso psicoldgico.



8. ;La compaiiia puede comprobar si cumplo el horario mediante datos biométricos?

Si, aqui la respuesta es afirmativa. Las empresas pueden instalar sistemas de huellas dactilares que los
trabajadores tengan que utilizar a la hora de entrar y salir para verificar que se cumple el horario y que no
existe ningln fraude por este motivo.

9. ;La empresa puede revisar las llamadas y los mensajes personales desde el movil del trabajo?

«Un uso abusivo (no laboral y no tolerado) de las herramientas puestas a disposicion de los trabajadores,
como puede ser el teléfono de empresa, puede ser motivo de sancion disciplinaria. Ahora bien, la revision
de las conversaciones telefonicas o los mensajes enviados podria ser una medida desproporcionada si este
uso abusivo puede detectarse sencillamente revisando la factura mensual donde aparece la lista de
llamadas realizadasy, explica Vidal.

10. ;La empresa puede controlar a sus trabajadores mediante GPS instalados en los coches
corporativos?

Como ocurre con los correos electronicos, en este caso tambi€n es necesario que la empresa advierta a los
trabajadores de que se colocaran estos aparatos en los vehiculos de la compafiia y de que podrian
utilizarse con fines disciplinarios. En algun caso puntual puede instalarse sin informar al trabajador, solo
si la compafiia tiene fuertes sospechas de que se esta cometiendo un abuso reiterado utilizando el coche de
la empresa para fines personales.



