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La Administracion se marca como objetivo aumentar
la seguridad de sus datos

Publicado el 03/06/2008, por Expansion

Ataques de ‘hackers’ o web con puertos abiertos son algunos de los defectos presentes en las paginas de Internet de
las instituciones publicas. Todas las administraciones han apostado por las nuevas herramientas de proteccion.
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La seguridad de los sistemas de la Administracion publica es una de las preocupaciones del Gobierno, debido a la
sensibilidad de los datos que incluyen sus archivos, (declaracion de la renta o pagos a Hacienda), que requieren un
mayor control. Para la labor de proteccion de los datos, en 2004 se cred el Centro Criptografico Nacional (CCN), un
organismo que ha realizado distintos proyectos de seguridad en la red de las instituciones publicas. Entre ellos figura
el programa Respuesta ante Incidentes de Seguridad de la Informacion (CCN-Cert), destinado a todas las
Administraciones del Estado.

Los piratas informaticos o hackers, virus, phising, gusanos, troyanos, malware, spyware, pharming,..., todos los
peligros que acechan en la red no son ajenos a la Administracion publica. Por ejemplo, muchas instituciones de
distintos paises ha sufrido ataques de hackers que han modificado sus paginas en Internet.

Segun los responsables del CCN, dependiente del Centro Nacional de Inteligencia (CNI), entre 2004 y 2006 estas
amenazas crecieron un 55%, aunque de las detectadas cada ejercicio (2.057 en 2006) s6lo se materializé una cuarta
parte de media. El peligro no es s6lo numérico, cada vez los ataques cibernéticos son mas graves. “Antes esas
técnicas de ataque estaban en manos de especialistas, ahora estan pasando al gran publico, a todo el mundo”, admite
Luis Jiménez, director adjunto del Centro Criptografico Nacional.

Respuesta

La capacidad de respuesta del proyecto ante incidentes de seguridad en la informacion se concentra en todas las
administraciones del Estado, central, autonomica y local. Entre sus funciones estaran la formacion de personal
especializado, la difusion de alertas, técnicas de deteccion y desactivacion de amenazas.

Ademas, con este plan se estableceran cauces de comunicacion e intercambio de experiencias con los dos centros que
coordinan este proyecto la Universidad Politécnica de Catalufia y el de la Red Iris (comunidad académica y de
investigacion gestionada por Red.es).

Una de las soluciones para mejorar la seguridad también ha sido la unién entre administraciones. En 2007, el Instituto
Nacional de Tecnologias de la Informacion (Inteco) y el Centro Criptografico Nacional firmaron un acuerdo para
impulsar los aspectos de seguridad en las nuevas tecnologias de la informacion. Dentro de los puntos principales de
este acuerdo se encuentran los requisitos de seguridad de las aplicaciones que empleen el nuevo DNI electronico.
Ademas, con este acuerdo se ha potenciado el intercambio de informacion, la formacion especializada y el desarrollo
de proyectos.

Con este acuerdo, el Gobierno pretende fijar las bases de colaboracion para impulsar en Espafia la seguridad dentro
del desarrollo de la Sociedad de la Informacion. ;Como piensa hacerlo la Administracion? Por medio del intercambio
de informacidn, la formacidn especializada y el desarrollo de proyectos tecnologicos.

Importancia

En la presentacion del acuerdo, el subdirector general adjunto del Centro Criptografico Nacional, Luis Jiménez, y el
director general del Inteco, Enrique Martinez, manifestaron la importancia de estos acuerdos para la implantacion
segura de la sociedad de la informacion.



Para Jiménez, las instituciones publicas no puede ser ajenas a estas tecnologias, “pero con la necesidad de que la
elaboracion, conservacion y utilizacion de determinada informacion se realice de forma segura para garantizar su
funcionamiento eficaz”.

Por otro lado, desde 2004, el Gobierno espaiiol a través del Centro Nacional de Inteligencia (CNI), mantiene un
acuerdo con el grupo estadounidense Microsoft para acceder al codigo fuente de Windows para proteger sus sistemas.
Esta compaiiia ha desarrollado el Programa de Seguridad para Gobiernos (GSP) con el que se proporcionan a las
administraciones e instituciones publicas informacion técnica para localizar errores o herramientas criptograficas.

“Tanto la evaluacion como la certificacion de la integridad son tareas complejas y no pueden iniciarse sin conocer
completamente como esta constituido el hardware y el software del producto. Con ello se puede evaluar los
mecanismos de seguridad de un producto para la posterior verificacion de su integridad”, declar6 Jorge Dezcallar, en
ese momento director del CNI, en la presentacion del acuerdo.

Otro de los puntos polémicos es el nuevo reglamento que afectard a los datos personales. Desde abril de este afio, la
Ley Organica de Proteccion de Datos (Lopd) se encarga de regular este aspecto, aclarando puntos fundamentales para
la proteccion de datos tanto en la Administracion como en el mundo empresarial.

Nueva norma
Mantener un documento de seguridad o aclarar que se entiende por ficheros relacionados con actividades personales
o domésticas son algunos de los puntos que modifica esta nueva ley.

Segun Julio Pérez, secretario de Estado de Justicia “esta norma dota de mayor grado de certeza, lo hace més
previsible e incrementa la seguridad juridica. Establece mecanismos concretos de ordenacion de los derechos
subjetivos”.

A nivel local, la presencia de las nuevas tecnologias también ha crecido entre los ayuntamientos. Seglin un estudio de
Inteco, el 80% de los consistorios pequeiios o0 medianos tienen ya acceso a Internet.

Entre las principales herramientas de seguridad destaca los antivirus, que lo utilizan el 98% de los consistorios, y los
cortafuegos con un 70%. Para Inteco la implantacion de las principales medidas de seguridad muestra un indice
medio del 50% en los ayuntamientos. Sin embargo, estas herramientas son las Uinicas con las que cuentan la mayoria
de las administraciones locales para su seguridad y, en muchos casos, son insuficientes. Para solucionar problemas
como el spam (correo basura), solo el 70% de ayuntamientos cuentan con un programa especifico.

Diferencias

Dentro del estudio destaca el diferente nivel de seguridad entre los grandes municipios y los medianos o pequefios.
Por ejemplo, el acceso a una red a través de una clave de seguridad se encuentra tan s6lo en el 60% de los
ayuntamientos con poca poblacién. Mientras las ciudades registran un 70% de redes con un acceso con contrasefia.

En sus conclusiones, Inteco recomienda a los consistorios la certificacion de su seguridad, junto con la instalacion de
las firmas digitales, que seria un complemento a las actuales medidas de seguridad.

Por todo ello, el subdirector general adjunto del Centro Criptografico Nacional, Luis Jiménez, piensa que “la
Administracion debe dotarse de los medios adecuados para la proteccion y control del acceso. Debe contar con unos
procedimientos eficaces para su almacenamiento, procesamiento y transmision de la informacion”, concluye.



